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Esta Politica de Privacidade é mantida por Areco Consultoria e Tecnologia de Sistemas
Ltda., inscrita no CNP]J/MF sob o n? 58.403.080/0001-06, com sede a Rua Otto Walter,
n. 30, Vila Progresso, Valinhos/SP, doravante denominada simplesmente “Areco”.

O QUE A ARECO ACREDITA SOBRE A SUA PRIVACIDADE

Para a Areco, privacidade ndo é apenas uma obrigacdo legal, é um valor. Acreditamos
que vocé tem o direito de saber, de forma clara e acessivel, quais dados seus nos
coletamos, com qual finalidade, como os protegemos e quais sdo os seus direitos. Esta
Politica de Privacidade foi elaborada justamente para isso: estabelecer, de maneira
transparente, os termos pelos quais tratamos suas informacdes pessoais.

Nas hipdteses em que o tratamento dependa do seu consentimento, ele sera solicitado
de forma especifica e destacada, em momento proprio, e podera ser revogado a
qualquer tempo.

QUEM SOMOS

Presente no mercado desde 1987, somos uma empresa dedicada a desenvolver e
oferecer solu¢des para a gestao empresarial. Atendemos organiza¢des de diferentes
portes e segmentos, oferecendo uma plataforma que centraliza processos, pessoas e
informacdes em um s6 sistema.

Ao fornecer a tecnologia que outras empresas usam para gerir os proprios dados, nossa
posicdo em relagdo a protecdo de dados se torna, intencionalmente, dupla: o de
Controlador ou o de Operador de dados. Entender essa diferenca é fundamental para
que voceé saiba como seus dados sdo tratados em cada situacao.



CONTROLADOR

E quem decide como e para que os
dados sdo utilizados. Quando vocé
concede seus dados para adquirir um de
nossos produtos, a Areco é a
CONTROLADORA - coletamos,
armazenamos € processamos Seus
dados para nossas proprias finalidades.
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OPERADOR

Processa dados sob instrucdao do
Controlador. Quando vocé utiliza o
nosso sistema para gerir a sua empresa
e insere os dados pessoais dos seus
colaboradores, a Areco atua apenas
como OPERADORA. Todo o controle é
feito por vocé.

QUAIS DADOS PESSOAIS COLETAMOS

Coletamos dados pessoais de diferentes formas, sempre com uma finalidade especifica,
legitima e informada. Os principais tipos de dados que podemos tratar incluem:

e Dados pessoais: nome completo, razao social, CPF, CNP], RG e documentos
equivalentes.

¢ Dados de contato: endereco de e-mail, nimero de telefone e endereco postal.

e Dados de acesso: login, senha (armazenada de forma criptografada) e registros
de acesso (logs), conforme exigido pelo Marco Civil da Internet (Lei n®
12.965/2014).

e Dados financeiros: informacgdes necessarias para a formalizagdo e execucdo de
contratos, como dados bancarios e de faturamento.

e Dados de navegacdo: informagdes coletadas automaticamente por meio de
cookies e tecnologias similares. Para mais detalhes, consulte nossa Politica de
Cookies.

e Dados inseridos no Sistema: quando vocé utiliza o Sistema para gerir a sua
empresa, os dados inseridos por vocé e sua equipe sao tratados pela Areco na
qualidade de Operadora.

COMO OBTEMOS OS SEUS DADOS

Seus dados pessoais chegam até nés de maneiras distintas, conforme a interacdo que
vocé estabelece conosco:

e Por livre informacdo: quando vocé preenche formularios de contato em nosso
site, solicita uma demonstracdo do sistema, formaliza um contrato conosco ou
entra em contato com nossa equipe por qualquer canal.

e Por meio do Areco ID: ao criar sua conta e acessar o sistema com login e senha,
ao registrar operacoes, cadastros e informagdes na plataforma.

e Por cookies e tecnologias de rastreamento: ao navegar pelo nosso site,
coletamos automaticamente determinadas informacgdes sobre o seu dispositivo e
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comportamento de navegacdo. Consulte nossa Politica de Cookies para saber
como gerenciar essas preferéncias.

e Por terceiros e parceiros: em determinadas situagdes, podemos receber dados
de parceiros de negocio, plataformas de integracdo ou outras fontes legitimas,
sempre em conformidade com a LGPD.

PARA QUE UTILIZAMOS OS SEUS DADOS

Tratamos seus dados pessoais apenas quando ha uma base legal que o justifique, nos
termos do art. 72 da LGPD. Abaixo, descrevemos as principais finalidades e as
respectivas hipoteses legais de tratamento:

e Execucao contratual: para viabilizar a prestacdo dos nossos servicos, incluindo
0 acesso ao sistema, o suporte técnico e a gestdo do relacionamento comercial (art.
79,V, LGPD).

e Comunicacdo e suporte: para responder as suas solicitagcdes, enviar

comunicagdes sobre atualizacdes e prestar atendimento ao cliente (art. 7%, V e IX,
LGPD).

e Seguranca e prevenc¢ao a fraudes: para proteger nossos sistemas, prevenir
acessos nao autorizados e identificar atividades suspeitas (art. 72, IX, LGPD).

e Cumprimento de obrigacdes legais: para atender a requisitos fiscais,
tributarios, trabalhistas, previdenciarios e demais exigéncias regulatorias (art. 72,
I, LGPD).

e Melhoria dos nossos produtos: para analisar o desempenho e a utilizacdo das
nossas solucdes e orientar decisdes de evolucdo de produto, com base em dados
técnicos e de uso do Sistema (art. 72, IX, LGPD).

e Marketing e comunicacdes comerciais: para o envio de informacdes sobre
atualizacdes e eventos, quando vocé tiver optado por recebé-las (art. 7¢, I, LGPD).

O tratamento descrito no item “Melhoria dos nossos produtos” alcanca exclusivamente
dados de conta e de utilizagdo — como identificadores de usuario, registros de acesso,
funcionalidades acionadas, volume de operacgdes e indicadores de desempenho técnico.
Ele ndo alcancga o conteudo dos dados que vocé e a sua equipe inserem no sistema para
gerir a sua empresa.

COMPARTILHAMENTO DE DADOS COM TERCEIROS

A Areco nao vende, aluga ou comercializa seus dados pessoais. Contudo, em
determinadas situa¢des, pode ser necessario compartilha-los com terceiros de
confianga, sempre de forma segura e com as garantias adequadas:

e Assessoria juridica: para fins de consultoria, atuacdo em processos judiciais ou
extrajudiciais e cumprimento de obriga¢des legais.
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e Contabilidade e auditoria: para fins de escrituracdo contabil, obrigac¢des fiscais
e auditorias internas ou externas.

e Colaboradores e prestadores de servico: funcionarios e terceiros contratados
que atuam sob nossas instrucdes e estdo sujeitos a obrigacdes de
confidencialidade.

e Parceiros de tecnologia: fornecedores de software, Bancos e/ou Instituicoes
Financeiras, infraestrutura de TI, hospedagem em nuvem e ferramentas de
suporte, que processam dados em nosso nome como operadores.

e Autoridades e 6rgaos publicos: quando exigido por lei, ordem judicial ou

determinacdo de autoridades competentes, incluindo a Autoridade Nacional de
Protecao de Dados (ANPD).

Quando dados sao compartilhados com terceiros que atuam como operadores, a
Areco exige que esses parceiros adotem medidas de seguranca compativeis com as
boas praticas de protecdo de dados e com os termos da LGPD.

INTELIGENCIA ARTIFICIAL E DECISOES AUTOMATIZADAS

Alguns dos nossos produtos incorporam recursos de inteligéncia artificial destinados a
apoiar a sua operagdo, como sugestoes de preenchimento, classificacdo de informacgdes,
geracdo de textos e respostas a perguntas sobre os dados do seu ambiente. Em relagdo
a esses recursos, considere:

e Finalidade limitada: Os recursos de [IA sdo executados para atender a uma
solicitagcdo sua ou da sua equipe dentro do sistema, e o resultado é entregue
exclusivamente ao seu ambiente.

e Treinamento de modelos: A Areco ndo utiliza o contetido dos dados inseridos
no sistema pelos seus usudrios para treinar ou aprimorar modelos de inteligéncia
artificial, proprios ou de terceiros, salvo mediante instru¢do contratual expressa
e especifica do Controlador.

e Supervisio humana: Os resultados produzidos por recursos de inteligéncia
artificial tém natureza de sugestao e apoio a decisdo. Ndo substituem a analise
humana e ndo produzem, por si sos, efeitos juridicos ou impactos relevantes sobre
titulares de dados.

e Decisdes automatizadas: A Areco nao adota, em relacdo aos titulares com quem
se relaciona diretamente, decisdoes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem os seus interesses. Caso essa pratica



Areco

venha a ser adotada, vocé sera previamente informado e podera solicitar a revisao
da decisdo, nos termos do art. 20 da LGPD.

Quando o sistema for configurado, por vocé ou pela sua equipe, para automatizar
decisOes que afetem titulares de dados da sua empresa, a responsabilidade por
informar esses titulares e por assegurar-lhes o direito de revisao é do Controlador.

TRANSFERENCIA INTERNACIONAL DE DADOS

Parte da nossa infraestrutura e algumas das ferramentas que utilizamos sdo operadas
por fornecedores sediados fora do Brasil ou que mantém servidores em outros paises.
Por isso, os seus dados pessoais podem ser transferidos internacionalmente. Essas
transferéncias ocorrem principalmente para:

e hospedagem e armazenamento em provedores de computacao em nuvem;

e ferramentas de analise de audiéncia e de comunicacao utilizadas no nosso site;
e ferramentas corporativas de atendimento, suporte e produtividade;

e execucdo de recursos de inteligéncia artificial por fornecedores especializados.

Toda transferéncia internacional realizada pela Areco observa as hipdteses e garantias
do Capitulo V da LGPD, mediante instrumentos contratuais que assegurem ao titular
grau de protecdo compativel com o previsto na legislacdo brasileira, nos termos da
regulamentacdo editada pela Autoridade Nacional de Protecao de Dados (ANPD).

Vocé pode solicitar informagdes sobre os paises de destino e as garantias aplicaveis pelo
canal indicado na secdao “Encarregado pelo Tratamento de Dados Pessoais (DPO)”.

POR QUANTO TEMPO GUARDAMOS SEUS DADOS

Os seus dados pessoais sdo mantidos apenas pelo tempo necessario as finalidades
descritas nesta Politica ou pelo prazo exigido por lei. Os principais critérios que
utilizamos para determinar o periodo de retengao sao:

e avigéncia da relacdo contratual ou comercial mantida com a Areco;

e 0s prazos legais de guarda obrigatdria, entre os quais: 6 (seis) meses para os
registros de acesso a aplicacdes de internet, nos termos do art. 15 da Lei n®
12.965/2014 (Marco Civil da Internet); 5 (cinco) anos para documentos e
registros de natureza fiscal e tributaria, nos termos dos arts. 173 e 174 do Cédigo
Tributario Nacional; e os prazos de guarda de documentos trabalhistas e
previdenciarios previstos na legislacdo aplicavel;

e 0s prazos prescricionais aplicaveis a constituicdo ou a defesa de direitos em
processos administrativos, judiciais ou arbitrais, observado o prazo geral de 10
(dez) anos do art. 205 do Cddigo Civil;
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e a manutencdo de consentimento valido, quando esta for a base legal do
tratamento.

Encerrado o prazo de retengdo aplicavel, os dados sdo eliminados de forma segura ou
anonimizados, salvo disposicao legal em contrario.

COMO PROTEGEMOS SEUS DADOS

A Areco adota medidas técnicas e organizacionais adequadas para proteger os dados
pessoais contra acessos ndo autorizados, perda, alteracdo ou divulgacdo indevida. Entre
as salvaguardas implementadas, destacamos:

e Controle de acesso baseado em perfis e privilégios minimos, restringindo o acesso
as informacoes apenas as pessoas devidamente autorizadas;

e Monitoramento continuo de sistemas para deteccao de incidentes de seguranga;
e Politicas internas sobre seguranca da informacao; e
e Realizacdo de avaliagdes e testes regulares de seguranga.

O login e a senha utilizados para acesso aos produtos da Areco sdo pessoais e
intransferiveis. A guarda e o sigilo dessas credenciais sdo de sua exclusiva
responsabilidade. Em caso de suspeita de uso nao autorizado, notifique-nos
imediatamente através do canal do Encarregado de Dados.

INCIDENTES DE SEGURANCA

Apesar das medidas adotadas, nenhum ambiente tecnolégico esta inteiramente livre de
riscos. Por isso, a Areco mantém procedimento formal de resposta a incidentes de
seguranga que possam acarretar risco ou dano relevante aos titulares, que prevé:

e registro e classificacdo do incidente, com apuracdo da natureza dos dados
afetados, do numero de titulares envolvidos e das medidas técnicas de protecao
aplicadas;

¢ adocdo imediata de medidas de contencdo, correcao e mitigacdao dos efeitos;

e comunicacdo a Autoridade Nacional de Prote¢do de Dados e aos titulares afetados,
nos termos do art. 48 da LGPD e da regulamentacgdo editada pela ANPD, nos prazos
ali estabelecidos;

e comunicacao ao cliente Controlador, quando o incidente envolver dados tratados
pela Areco na qualidade de Operadora, para que ele possa cumprir os seus
proprios deveres de comunicacao.



Areco

A comunicac¢do ao titular descrevera, no minimo, a natureza dos dados afetados, as
informacdes sobre os titulares envolvidos, as medidas técnicas e de seguranga
utilizadas, os riscos relacionados ao incidente e as medidas adotadas para reverter ou
mitigar seus efeitos.

Se vocé identificar qualquer vulnerabilidade ou suspeita de uso ndo autorizado das suas
credenciais, comunique-nos imediatamente pelo canal do Encarregado.

OS SEUS DIREITOS COMO TITULAR DOS DADOS

A LGPD assegura a vocé, como titular dos dados, um conjunto de direitos que podem
ser exercidos a qualquer momento, de forma gratuita, por meio do canal de
atendimento indicado nesta Politica:

e Confirmacao e acesso: saber se tratamos seus dados e acessar as informacoes
que mantemos sobre vocé;

e Retificacdo: solicitar a correcio de dados incompletos, inexatos ou
desatualizados;

e Anonimizacao, bloqueio ou eliminac¢ao: requerer que dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD sejam anonimizados,
bloqueados ou eliminados;

e Portabilidade: solicitar a transferéncia dos seus dados a outro fornecedor de
servico ou produto, mediante requisicdo expressa, observados os segredos
comercial e industrial e a regulamentacdao da ANPD;

e Eliminacdo dos dados tratados com base no consentimento: requerer a
eliminacdo dos dados tratados com fundamento no seu consentimento,
ressalvadas as hipoteses de conservacao previstas no art. 16 da LGPD;

e Informacao sobre compartilhamento: saber com quais entidades publicas ou
privadas os seus dados foram compartilhados;

e Revogacao do consentimento: retirar, a qualquer momento, o consentimento
dado para um tratamento especifico, sem prejuizo da licitude dos tratamentos
realizados anteriormente;

e Oposicao: opor-se ao tratamento de dados realizado com base em outra hipotese
legal, caso entenda que ha violagao a LGPD;

e Revisdo de decisdes automatizadas: solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado que afetem os seus interesses,
nos termos do art. 20 da LGPD.
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ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO)

Para exercer seus direitos, tirar davidas, fazer solicitacdes ou apresentar reclamacgoes
relacionadas ao tratamento dos seus dados pessoais, entre em contato por meio do
dpo@areco.com.br.

Vocé também tem o direito de peticionar perante a Autoridade Nacional de Protecao de
Dados (ANPD), caso entenda que seus direitos ndo foram atendidos de forma
satisfatdria por nos.

COOKIES E TECNOLOGIAS SIMILARES

Utilizamos cookies e tecnologias similares em nosso site para melhorar a sua
experiéncia de navegacdo, analisar o desempenho das nossas paginas e oferecer
funcionalidades personalizadas. As informacdes coletadas por meio dessas tecnologias
sao tratadas conforme esta Politica de Privacidade.

Para entender em detalhe como utilizamos cookies, quais tipos estdo disponiveis e
como vocé pode gerenciar suas preferéncias, consulte nossa Politica de Cookies.

DADOS DE MENORES DE IDADE

O nosso site e a contratacdo dos nossos produtos ndo sdo direcionados a criancas e
adolescentes. A Areco nao coleta intencionalmente dados pessoais de menores de 18
anos na condicdo de visitantes do site, contratantes ou usuarios nomeados dos nossos
Sistemas.

H34, contudo, uma situac¢do distinta. Quando a sua empresa utiliza os nossos Sistemas
para gerir o proprio negdcio — por exemplo, no registro de jornada e na administragdo
de contratos de aprendizagem —, é possivel que sejam inseridos dados pessoais de
adolescentes. Nesses casos, a Areco atua exclusivamente como Operadora: a decisdo
sobre a coleta, a finalidade e a base legal é do Controlador, a quem cabe observar o art.
14 da LGPD e assegurar que o tratamento ocorra no melhor interesse do titular.

Caso identifique coleta indevida de dados de crian¢a ou adolescente por iniciativa da
Areco, pedimos que nos comunique pelo canal do Encarregado para verificagdo e
eliminacao.

ATUALIZACOES DESTA POLITICA

Esta Politica de Privacidade pode ser atualizada periodicamente para refletir mudancas
nas nossas praticas, na legislacdo aplicavel ou por decisao estratégica da empresa.
Quando houver alteracoes relevantes, comunicaremos vocé por meio do proprio site ou
por e-mail, conforme adequado.
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A versdo vigente sempre estara disponivel em nosso site, com a respectiva data de
publicacao.

VIGENCIA

Esta Politica de Privacidade entra em vigor na data de sua publicacdo e permanece
valida até que seja substituida por versdo mais recente.



